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ХАРАКТЕРИСТИКА ПІДХОДІВ ДО ФОРМУВАННЯ СИСТЕМИ БЕЗПЕКИ НА ПІДПРИЄМСТВАХ 

Ефективний ринковий розвиток пов’язано із створенням оптимальної системи безпеки компанії, яка враховує основні ризики 
та загрози. Встановлення підходів до формування системи безпеки підприємств дасть змогу виокремити напрями, в площині 
яких може бути розроблено методологічну базу дослідження ефективності зазначеного процесу. В дослідженні виокремлено 
такі підходи до формування системи безпеки підприємств, зокрема: секторальний підхід; процесний підхід; факторний підхід; 
середовищний підхід; цільовий підхід; ситуаційний підхід. Зазначено, що склад та характеристики підходів до формування 
системи безпеки підприємств можуть трансформуватися залежно від розвитку наукових розвідок, впливу зовнішніх та 
внутрішніх чинників, появи нових викликів становлення зазначеного феномену. 
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ВСТУП 
Важливою ціллю суб’єктів підприємництва неза-

лежно від їх видів діяльності та розмірів є виживання 
та забезпечення подальшого розвитку. На ріст можли-
востей реалізації вказаної цілі може впливати стан 
підприємства, який свідчить про життєздатність та 
гарантію її підтримання. Інакше кажучи, це безпека 
підприємства. Феномен системи безпеки може визнача-
тися як у площині механізму протидії загрозам і викликам 
(коли система здатна до обмежень наслідків подій, які 
чинять негативну дію на її стан), так і в розрізі здат-
ності забезпечити безперебійне функціонування суб’єкта 
підприємництва (здійснення наслідкової дії на роз-
виток). Слід зазначити, що дві наведені позиції з визна-
чення системи безпеки маю причинно-наслідковий 
зв’язок. А саме завдяки протидії відповідних загрозам 
та негативним впливам (причини) підприємством за-
безпечується відповідний стан розвитку за основними 
сферами (наслідки). 

Для скоординованого управління розвитком під-
приємств необхідно врахування потенційних та фак-
тичних загроз. Відповідно до теоретичних засад страте-
гічного управління передбачено, що ключове джерело 
загроз – це середовище підприємства. До складу загроз 
відносяться подієві компоненти (тенденції) макросере-
довища (демографічні трансформації, нормативно-пра-
вові зміни, економічна політика тощо) галузеві особи-
вості розвитку. Ефективний ринковий розвиток пов’язано 
зі створенням оптимальної системи безпеки компанії, 
яка враховує вказані загрози. Встановлення підходів до 
формування системи безпеки підприємств дасть змогу 
виокремити напрями, в площині яких може бути роз-
роблено методологічну базу дослідження ефективності 
зазначеного процесу. 

Особливості формування системи безпеки підприємств 
подано в роботах вітчизняних та зарубіжних науковців.  

У дослідженнях І. Каліної та ін. [6], Т. Маккрейта [8], 
П. Кабави [3] висвітлено характеристики процесу фор-
мування системи безпеки підприємств з позицій секто-
рального підходу. В роботі М. Квієчіньського [7] виз-
начено зазначений процес у розрізі процесного підходу, 

в дослідженні Б. Турсунова [10] – у площині фактор-
ного підходу. Наукові розвідки А. Гарагулі та ін. [5], 
А. Рамського та А. Сольнько [9] присвячено вивченню 
розроблення системи безпеки крізь призму середовищ-
ного підходу. Дослідження С. Аль-Гамді та ін. [2] наці-
лено на висвітлення зазначеного процесу в контексті 
цільового підходу.  

МЕТА роботи – виокремлення та характеристика 
підходів стосовно формування системи безпеки під-
приємств. Для реалізації зазначеної цілі виділено низку 
завдань, серед яких: визначення підходів зазначеної 
категорії; характеристика та висвітлення особливостей 
підходів до формування системи безпеки підприємств. 

МЕТОДИ ДОСЛІДЖЕННЯ 
Серед методів дослідження, що застосовано для ре-

алізації зазначеної цілі, можна відмітити такі. Застосо-
вано порівняльний метод, необхідний для спів став-
лення позицій науковців з визначення формування сис-
теми безпеки підприємства. За допомогою фреймінгу 
здійснено встановлення ключових рамок стосовно ха-
рактеристик підходів до досліджуваного напряму. Із 
застосуванням положень методу індукції здійснено збір 
матеріалів для формування комплексного розуміння змісту 
кожного підходу стосовно формування системи без-
пеки підприємства. 

РЕЗУЛЬТАТИ 
Проведемо розгляд основних наукових підходів до 

оцінюваної проблематики, які є на нинішній стадії вив-
чення зазначеного питання. Виокремлення вказаних 
підходів здійснено нами на підставі аналізу та класи-
фікації положень наукових розвідок в цій сфері. 

По-перше, можемо відмітити підхід до створення 
системи безпеки суб’єктів підприємництва, визначений 
у площині орієнтиру на протидії загрозам, пов’язаним 
зі змінами секторального середовища (секторальний під-
хід). Виникнення секторальних загроз обумовлене рішен-
нями, які ухвалені з боку конкурентів, кооператорів та 
клієнтів. Рівень дії таких рішень пов’язано з потен-
ціалом розвитку компаній. 

В контексті орієнтиру на секторальний підхід мо-
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жемо відмітити позиції І. Каліної та ін. [6]. Авторами 
наведено дослідження практики корпорацій Польщі 
стосовно створення системи безпеки з огляду на галу-
зеві та традиційні ризики. В рамках комплексного ана-
лізу дослідники сформулювали склад найбільш сут-
тєвих ризиків для основних секторів польської еконо-
міки. Зазначено, що до складу таких секторів можна від-
нести харчову промисловість, інші сектори промисло-
вості, сільське господарство. Окрім вказаного, автори 
відмічають, що у розробленні системи безпеки ком-
паній визначених секторів потрібно звертати увагу на 
параметр розміру підприємств. А саме вказано, що ве-
ликі компанії більш чутливі до негативних впливів зов-
нішніх і внутрішніх ризиків, заснованих на шахрай-
ських схемах. Цей факт обумовлено тим, що зазначені 
компанії через свої масштаби і ресурси підпадають у 
поле уваги більшої чисельності зацікавлених осіб, які 
можуть завдяки шахрайству порушити корпоративні 
права та інтереси. 

Положення секторального підходу до досліджуваного 
процесу подано в роботі Т. Маккрейта [8]. За твердженням 
автора, стратегія системи безпеки компаній повинна 
розроблятись в розрізі орієнтиру на її здатність забез-
печити організаційну стійкість під дією основних 
ризиків, які діють на галузевому рівні. Дослідник вказує, 
що компанія може розраховувати на отримання вагомих 
переваг у стратегічному плануванні у разі визначення і 
постійного оновлення даних стосовно галузевих ри-
зиків у площині основних вимірів (місцевого, територі-
ального, національного, регіонального, міжнародного, 
глобального). Такий захід дасть змогу забезпечити більш 
ефективний розвиток як компаній, так і галузей еконо-
міки, економіки загалом тощо. Автором висунуто типо-
логію організаційної стійкості, що характерно для ком-
паній у площині різних умов функціонування. Також 
дослідником відзначено, що типи організаційної стій-
кості можуть трансформуватись під дією змін у галузі. 
Важливо відмітити, що автором ідентифіковано фено-
мен організаційної стійкості та феномен системи без-
пеки. Т. Маккрейтом зазначено потребу збільшення нау-
кових розвідок у площині збору наборів великих баз 
даних стосовно секторальних ризиків (зокрема для най-
більш вразливих до ризиків секторів). 

У площині акценту на визначенні формування сис-
теми безпеки підприємств з позицій секторального 
підходу можна відмітити роботу П. Кабави [3]. Дослідник 
вказує, що створення системи безпеки стосовно секто-
ральних загроз має бути тісно інтегрованим із про-
цесами розроблення, реалізації та моніторингу впрова-
дження загальної стратегії розвитку компанії. Автор 
пропонує формувати політику управління системою 
безпеки згідно з поведінковими стратегіями. У площині 
орієнтиру на поведінкові стратегії дослідником вису-
нуто класифікацію стратегій управління системою без-
пеки компаній. А саме виділено стратегію розвитку, 
стратегію управління, стратегію зростання та стратегію 
стабілізації. Можемо відмітити, що хоча зазначена кла-
сифікація є доцільною та слушною, на наш погляд, 
вона стосується не категорії поведінкових стратегій, а 
стратегій розвитку. Зазначена категорія визначається 
стратегіями згідно зі стадіями життєвого циклу підпри-
ємств (стадія стабілізації, стадія росту та стадія скоро-
чення). Водночас дослідник визначає їх як поведінкові 

стратегії. 
П. Кабава відмічає, що підставою такої кате гори-

зації постають наведені нижче складники стратегії, 
зокрема: технології, продукти, партнери, ринок. Склад-
ники (продукти, партнери та ринок) напряму співвідно-
сяться із секторальними загрозами, Складник техно-
логії може розглядатись, за твердженням автора, як мак-
росистемний фактор, хоча з огляду на те, що на нині-
ньому етапі відбувається зростання впливу технологіч-
ного чинника на розвиток секторів економіки, її вра-
ховано також у складі секторальних загроз. 

Автором подано порядок протидії секторальним 
загрозам у площині орієнтиру на застосування визна-
чених стратегій системи безпеки підприємств [3]: 

– стратегію розвитку пов’язано з розширенням сфери 
діяльності підприємства. Практично її застосування 
засноване на виході підприємств на інші сегменти та / 
або сектори ринкового середовища. Факт розвитку по-
в’язано з переходом з однієї стадії життєвого циклу до 
іншої, що супроводжується періодичними внутрішніми 
кризами, конфліктами, напруженнями. Автором спра-
ведливо зазначено, що орієнтир на стратегію розвитку 
передбачає інших підходів до системи безпеки, аніж 
орієнтир на зростання або стабілізацію; 

– Стратегію управління системою безпеки, на думку 
автора, повинно бути націлено на подолання бар'єрів 
для передавання отриманих раніше знань із вказаного 
процесу. Можемо зазначити, що орієнтир на таку стра-
тегію можливий за умови виникнення ризиків тради-
ційного типу. 

– Стратегію росту націлено на інтенсифікацію діяль-
ності, що здійснюється в розрізі продуктів, які випус-
каються, просуваються і реалізуються компанією фак-
тично. Застосування зазначеної стратегії пов’язане з пла-
номірним збільшенням виробничого потенціалу під-
приємства, що демонструється у рості ринкових пози-
цій. Як зазначає автор, ріст може бути пов’язано з пог-
линанням інших підприємств, самостійним відкриттям 
нових структурних підрозділів (органічним ростом). 
Стратегію росту орієнтовано на розвиток поточної ді-
лової активності компаній. Водночас у разі стратегії 
росту на відміну від стратегії стабілізації здійснюється 
розширення ринкового охоплення компанії. Діяльність 
із застосуванням зазначеної стратегії супроводжується 
ростом загроз, що пов’язано з виходом на нові ринки 
збуту і що здійснюються з боку конкурентів компанії. 

– Стратегію стабілізації стосовно секторальних 
загроз пов’язано зі здійсненням захисту позицій під-
приємства в ринковому середовищі. Орієнтир на зазна-
чену стратегію передбачає підтримання вже здійсню-
ваних заходів, дій стосовно продукції, ринків, на яких 
функціонує досліджуване підприємством разом із 
підприємствами-партнерами. В рамках орієнтиру на 
вказану стратегію передбачено коригування наявної 
стратегії розвитку з урахуванням акценту на підтри-
мані заданого раніше рівня. За твердженням П. Кабави, 
практично застосування цієї стратегії пов’язане зі швид-
ким реагуванням на збої (зокрема внесення коригувань 
у ланцюг постачання, якщо його порушено) та відпо-
віддю на негативні наслідки, спричинені випадковими 
або природними подіями (проведення ремонту, техніч-
ного обслуговування). Дослідник зауважує, що таке 
реагування потрібно визначити на рівні стратегії. 
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Автором справедливо зазначено, що положення стра-
тегій управління безпекою повинні включати систему 
встановлення впливів виникнення нових інформаційно-
комунікаційних технологій на здійснення організації 
основної діяльності підприємств. Можемо підтримати 
дослідника, що досліджуваний процес повинен супро-
воджуватися функцією системи раннього реагування. 

Слід відмітити, що підхід П. Кабави [3] вирізня-
ється певною дискусійністю в розрізі питання стратегій 
створення систем безпеки компаній. Хоча бачення ав-
тора акценту на побудові вказаного процесу в площині 
орієнтиру на концепцію життєвого циклу в розрізі га-
лузевого середовища є слушним через наявність великої 
кількості загроз, які виникають в тій або іншій галузі 
економіки. 

По-друге, необхідно відмітити підхід, заснований 
на визначенні системи безпеки компаній у площині вра-
хування основних процесів діяльності (процесний під-
хід). Підтримання ефективності та високої якості сис-
теми безпеки пов’язане із врахуванням безпеки на рівні 
основних процесів управління підприємствами. Формування 
системи безпеки можливе у разі орієнтиру на основні 
процеси, і їх визначення потрібне для подальшої побу-
дови методологічного забезпечення оцінки ефектив-
ності в цій сфері. 

У площині орієнтиру на вказаний підхід слід відзна-
чити роботу М. Квієчіньського [7]. Автором розроблено 
модель побудови системи безпеки компаній, в рамках 
якої виділено ключові процеси. Зокрема, виділено фор-
мування фрагментарних та основних процесних век-
торів безпеки. М. Квієчіньський відмічає, що компо-
ненти формування системи безпеки компаній у пло-
щині процесних векторів можуть складатися з: 

1) фрагментарних процесних векторів, які склада-
ються з: профілактики порушень системи безпеки; під-
системи управління складника оперативної безпеки; 
компонентів управління логістикою безпеки (безпечне 
транспортування, зберігання тощо); компонентів управ-
ління подоланням наслідків загроз, що фактично виникли; 

2) основних процесних векторів, які подано: вхід-
ним вектором (фактичні ресурси); процесами управ-
ління безпекою ресурсів; вихідним вектором (встанов-
лення граничних параметрів системи безпеки підприємства). 

Слід зазначити, що позиції М. Квієчіньського [7] 
мають ознаки комплексності, враховують основні про-
цеси побудови системи безпеки підприємств. Потрібно 
відмітити, що акцент на процесний складник – це клю-
човий напрям розроблення системи безпеки компаній 
різних галузей. Але структура таких процесів може ви-
різнятися, що обумовлює ефективність та стан форму-
вання системи безпеки підприємств різних галузей. 

По-третє, заслуговує на увагу факторний підхід до 
побудови системи безпеки компаній, заснований на 
потребі врахування основних факторів впливу на стан 
їх розвитку. Вказаний підхід застосовується як у роз-
робленні локальних підсистем безпеки компаній, так і 
у формування загальної системи безпеки компанії. 

У розрізі орієнтиру на зміни цього підходу слід роз-
глянути дослідження Б. Турсунова [10]. Зокрема, дос-
лідник розробив на апробацію методичне забезпечення 
аналізу ефективності такої компоненти системи безпеки, 
як фінансова підсистема компаній текстильної галузі 
Узбекистану. Автор виходить з позицій, що фінансову 

підсистему системи безпеки підприємств зазначеного 
сектору може бути сформовано із застосуванням таких 
складників: 

– Нефінансові параметри розвитку за основними 
сферами управління, які виникнуть під дією основних 
факторів впливу (кадрова сфера, технологічна сфера, 
технічна сфера, виробнича сфера, збутова сфера). Ав-
тором здійснено прогнозування на рівні 25 малих ком-
паній текстильної галузі Узбекистану орієнтуючись на 
фактичні тренди, які показано у попередні періоди 
(2019, 2020 рр.). Дослідник довів, що основні нефінан-
сові параметри розвитку, хоча і не відносяться до фі-
нансової сфери управління, чинять вагомий вплив на її 
становлення. Можемо відмітити, що такі дослідники, як 
І. Новойтенко та Ю. Шишута [1], Л. Докієнко та ін. [4], 
Дж. Зімон та ін. [11] висувають перелік оціночних прог-
нозних нефінансових параметрів розвитку, аналогічний 
до переліку, поданого Б. Турсуновим. 

– Прогнозні відхилення розвитку подій в рамках 
підприємств галузі від традиційних параметрів фінан-
сової безпеки, які характерні для всіх суб’єктів галузі. 
Можливе виділення відхилень для підприємств галузі у 
площині орієнтиру на їх масштаби (малі, середні, ве-
ликі підприємства).  

Як справедливо зазначає автор, орієнтир на вказані 
складники дає змогу в рамках прогнозування визначити 
обсяги відносного та абсолютного рівня фінансової не-
захищеності компаній у площині визначених факторів, 
і це забезпечує інформаційну базу для ухвалення уп-
равлінських рішень з подолання загроз. Визначення 
впливів на рівні двох складників дасть змогу встановити 
такий стан фінансової підсистеми системи безпеки ком-
панії, який буде мати стійкість до вказаних викликів. 

По-четверте, необхідно відзначити середовищний 
підхід, що орієнтовано на розроблення системи безпеки 
компаній з урахуванням впливу умов внутрішнього та 
зовнішнього середовища. Орієнтир на зазначений під-
хід здійснюється на різних рівнях управління, зокрема, 
місцевому, територіальному, регіональному, міжнарод-
ному, глобальному рівнях. Варто зазначити, що в умо-
вах цифрової економіки актуальним є врахування циф-
рової компоненти середовищного підходу. 

Згідно з орієнтиром на цифровий середовищний 
підхід слід відзначити положення роботи А. Гарагулі та 
ін. [5]. За твердженням авторів, у розрізі орієнтиру на 
цифрову економіку слід зробити адаптацію системи 
економічної безпеки до нового типу ризиків, які фор-
муються в рамках впливу цифрового переходу. А. Га-
рагуля та ін. виділяють склад основних етапів регулю-
вання ризиків, які постають основою системи еконо-
мічної безпеки підприємств, що задіяні на рівні про-
цесів цифрової трансформації. Орієнтир на цифрові ри-
зики є обов’язковим для всіх типів компаній та секторів 
економіки, що обумовлено тим, що цифровий перехід 
та цифровізація увійшли до основних сфер життєдіяль-
ності. В дослідженні А. Гарагулі та ін. [5] визначено 
основні етапи розроблення системи економічної без-
пеки, засновані на регулюванні ризиків цифрового се-
редовища, зокрема: етап моніторингу та оцінювання 
нового типу ризиків, пов’язаних із процесами цифро-
вого переходу; етап зниження рівня дії ризиків (засто-
сування дій, які відповідають стратегічним цільовим 
орієнтирам цифрової трансформації компанії); етап 



ISSN 2786-5517 (Online), ISSN 2409-1944 (Print). Економіка. Фінанси. Право. 2025. № 3  

23 

оцінювання економічної безпеки підприємства. Дослід-
ники вказують, що для здійснення кожного з етапів 
розроблення системи економічної безпеки компаній 
необхідне визначення критеріїв, граничних норм показників.  

А. Рамський та А. Сольнько [9] визначили струк-
туру системи фінансової безпеки підприємства, сфор-
мульовану в площині орієнтиру на середовищний під-
хід. Дослідниками запропоновано враховувати внутрішній 
та зовнішній середовищний вплив на рівень фінансової 
підсистеми системи безпеки компаній. Авторами здійс-
нено визначення механізм розроблення фінансової під-
системи системи безпеки компаній, який складається:  

– зі стадії діагностики фінансової підсистеми компанії 
та дії на неї внутрішнього та зовнішнього середовища;  

– зі стадії розроблення системи економічної безпеки, 
до реалізації якої може бути залучено всі зацікавлені 
сторони. На цій стадії потрібно враховувати результати 
попереднього етапу розроблення. В межах зазначеної 
стадії встановлюється методична база розроблення 
системи економічної безпеки і забезпечується його ре-
алізація за основними рівнями відповідальності. 

Вважаємо дискусійністю заміни дослідниками тер-
міну «фінансова підсистема» («фінансова безпека») на 
«економічна безпека», оскільки загальну ціль дослідження 
спрямовано на фінансову безпеку. Подані результати 
показують, що інформація про дії середовища є основою 
для визначення прогнозу системи безпеки компанії.  

По-п’яте, потрібно виокремити цільовий підхід, по-
в’язаний із розробленням системи безпеки компаній у 
площині врахування основних цілей, передбачених 
стратегією розвитку. Орієнтир на цілі розвитку ком-
панії має бути встановлено в рамках ключових склад-
ників системи безпеки компанії. Врахування цільової 
ознаки, на наш погляд, є обов’язковою умовою роз-
роблення системи безпеки компаній. Акцент на цільо-
вому складнику у формуванні системи безпеки підпри-
ємств визначено в роботі С. Аль-Гамді та ін. [2], а також 
інших дослідженнях. 

По-шосте, потрібно відмітити можливість орієн-

тиру на ситуаційний підхід у формуванні системи без-
пеки підприємств, заснований на застосування сукуп-
ності важелів, заходів реагування на середовищні впливи 
і внутрішній розвиток [авторська пропозиція]. Застосу-
вання зазначеного підходу напряму пов’язане як із 
цифровим середовищним, так і середовищним підло-
дом до формування системи безпеки підприємства. Пот-
рібно зазначити, що вказаний підхід засновано на анти-
кризовому менеджменті та ситуаційному моделюванні 
в межах акценту на стадії життєвого циклу компаній. 
Застосування зазначеного підходу особливо актуальне 
для окремих галузей економіки, які зазнають суттєвого 
негативного впливу під час воєнних дій в Україні, коли 
потрібне ситуаційне реагування для недопущення про-
яву ризиків та загроз.  

ВИСНОВКИ 
Отже, можемо зазначити, що склад та характерис-

тики підходів до формування системи безпеки підпри-
ємств можуть трансформуватися залежно від розвитку 
наукових розвідок, впливу зовнішніх та внутрішніх чин-
ників, появи нових викликів становлення зазначеного 
феномену. Особлива увага в цьому разі стосується мо-
дифікації та адаптації ситуаційного підходу до враху-
вання особливостей всіх інших підходів розроблення 
системи безпеки підприємств. Вказане сприятиме біль-
шій адаптивності в умовах невизначеності розвитку 
підприємств різних галузей стосовно прогнозування 
параметрів системи безпеки. Така невизначеність ви-
никає під дією появи загроз, які раніше не були харак-
терними для суспільства, економіки в тих проявах та 
характеристиках. Серед вказаних загроз сучасного пе-
ріоду можна відмітити ті, які виникли з огляду на пан-
демію COVID-19, повномасштабну війну росії проти 
України тощо. Врахування всіх можливих підходів до 
формування системи безпеки підприємств в контексті 
ситуаційного підходу зробить цей процес більш гнуч-
ким та сприятиме росту стійкості компаній під дією 
загроз та викликів. 
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CHARACTERISTICS OF APPROACHES TO THE FORMATION OF SECURITY SYSTEMS AT ENTERPRISES 

Introduction. Effective market development is associated with the creation of an optimal company security system that takes into 
account the main risks and threats. Establishing approaches to the formation of an enterprise security system will allow us to identify 
areas in which a methodological basis for studying the effectiveness of the specified process can be developed. 

The purpose of the paper is to identify and characterize approaches to the formation of an enterprise security system. 
Results. The paper identifies the following approaches to the formation of an enterprise security system, in particular: an 

approach to creating a security system for business entities, defined in terms of a reference point for countering threats associated 
with changes in the sectoral environment (sectoral approach); an approach based on defining a company security system in terms of 
taking into account the main processes of activity (process approach); a factor approach to building a company security system, 
based on the need to take into account the main factors influencing the state of their development; an environmental approach, which 
is focused on developing a company security system taking into account the influence of internal and external environmental 
conditions; a target approach related to developing a company security system in terms of taking into account the main goals 
provided for by the development strategy; a situational approach to the formation of a company security system, based on the use of 
a set of levers, measures to respond to environmental influences and internal development.  

Conclusion. It is noted that the composition and characteristics of approaches to the formation of an enterprise security system 
can be transformed depending on the development of scientific research, the influence of external and internal factors, the emergence 
of new challenges to the formation of the specified phenomenon. Special attention in this case is paid to the modification and 
adaptation of the situational approach to take into account the features of all other approaches to the development of an enterprise 
security system. 

Keywords: formation of an enterprise security system, sectoral approach, process approach, factor approach, environmental 
approach, target approach, situational approach, digitalization 
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